Телефонное мошенничество

Прокуратура района предупреждает об основных способах телефонного мошенничества.
В настоящее время, когда мобильный телефон может быть у любого члена семьи – от десятилетнего ребенка до восьмидесятилетнего пенсионера – случаи телефонного мошенничества происходят все чаще. В организации телефонных махинаций участвуют группы преступников. Очень часто в такие группы входят люди, отбывающие наказание в исправительных учреждениях. Злоумышленники разбираются в психологии и умело используют всю доступную информацию, включая ту, которую жертва мошенничества невольно выдает при общении.

Способы мошенничества могут быть следующими:
-пропущенные номера. В данном случае весь расчет на то, что владелец телефона увидит пропущенный незнакомый номер и перезвонит. Мошенники при этом оформляют на используемый номер такой тариф, который предполагает платные входящие звонки. Причем, оплата может быть весьма высокой – до нескольких тысяч за минуту. Пока человек сообразит, что никто не собирается сообщать ему ничего важного, с его счета уже будут списаны эти средства. При этом, доказать, что произошел обман, будет очень сложно, ведь как ни крутите, жертва сама перезванивает.
СОВЕТ: Если вы видите пропущенный вызов с незнакомого номера, не перезванивайте сами. Если это что-то важное, вам сами перезвонят позднее, а за входящие вызовы с вас точно плату не возьмут.

-сотрудники правоохранительных органов. Преступники звонят гражданам, представляясь сотрудниками правоохранительных органов, и сообщают, что их близкие родственники задержаны за совершение преступления, либо попали в ДТП и т.п. Одновременно предлагают решить проблему путем передачи определенной суммы денег курьеру либо перечислить денег через терминал.

СОВЕТ: сразу же положите трубку и перезвоните тому, о ком идет речь (якобы попавшему в беду человеку). Вы поймете, что звонили не в интересах «потерпевшего» и не станете перезванивать на звонивший вам номер.

-преступники обзванивают абонентов с предложением о какой-либо услуге (в том числе представляясь сотрудниками операторов сотовой связи, банковских работников и т.д.) или запугивают, угрожают и требуют под любым предлогом перевода денежных средств.
СОВЕТ: никому ничего не перечисляйте, для этого есть судебные инстанции и порядок гражданского производства взыскания с вас денежных средств, которые вы, якобы, должны.

-преступники рассылают короткие текстовые сообщения (SMS) с просьбой внесения, зачисления денежных средств на указанный телефонный номер;

СОВЕТ: никому ничего не перечисляйте, ВЫ НИКОМУ НИЧЕГО НЕ ДОЛЖНЫ!!!!

-преступники вызывают у граждан интерес, уведомляя о выигрыше подарка или уникального приза, а чтобы получить дополнительную информацию, предлагают отправить текстовое сообщение (SMS) или позвонить по определенному номеру. Это очевидный обман, так как за выигрыши и подарки платить не нужно.

Злоумышленники могут предложить различные способы передачи им денежных средств - непосредственная передача в руки, но при этом в ночное время, когда невозможно запомнить черты лица, поэтому в дальнейшем установить преступника, совершившего преступление, очень трудно. Другим способом передачи денежных средств является пополнение счета номера мобильного телефона или перечисления денежных средств на определенный расчетный счет. Номера мобильных телефонов обычно оформлены на подставных лиц.
Телефонное мошенничество с каждым днем все «совершенствуется», поэтому оградить от мошенников, прежде всего, помогут лишь внимательность и здравомыслие самих граждан.
         При появлении подозрений, что звонок поступает от мошенника необходимо незамедлительно обратиться с заявлением в ближайшее подразделение органов внутренних дел.
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